Een gebruiksvriendelijke en veilige '~
gegevensmanager voor je
identiteit
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Unlocking global economic value

Across our focus countries, digital ID could unlock economic value equivalent of 3-13% of GDP in 2030.
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% Zonder vertrouwen, geen gezonde digitale samenleving

Sociaal-democratisch-
corporatistisch

16de rijkste land ter

17,3 mil]
mijeen wereld
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Amsterdam 2018-2022 (2025)

Een Digitale
Stad voor én
van iedereen

Coalitieakkoord Groenlinks/D66/PVDA/SP

* een rechtvaardige stad

e een verbonden stad

* een vrije en veilige stad
* een democratische stad
* een duurzame stad

Democratisering en de digitale stad

e Participatieve democratie

* Agenda digitale stad: digitale
dienstverlening en participatie, veilige
infrastructuur en data-soevereiniteit.

e Dataminimalisatie, privacy by design (open,
mits...), digitale design principes (tada),

* Digitale inclusiviteit

 Digitale identiteit
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Agenda Digitale Stad

e Een Vrije & veilige digitale
stad: digitale identiteit

e Een Inclusieve digitale stad

* Een Creatieve digitale stad
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De Digitale Stad en Online Identiteit

* Diensten worden digitaal by default.

* Voor digitale transacties moeten we ons via (een selectie) persoonsgegevens
eenvoudig kenbaar maken.

* Tegelijkertijd willen we onze privacy gewaarborgd hebben en alleen delen wat
nodig is.

* Om de Digitale Stad goed te laten werken moeten we de controle over het
kenbaar maken van onze (persoons)gegevens en rechten (terug)krijgen.

. .. . . .. . . . . Goed Ideel | Mijn gegevenskaarten
* Via een (onafhankelijke en privacy-vriendelijke) online identiteitsmanager lossen

we de leemte op. Persoonsgegevens!

Gemeente Amsterdam

What iS good Good digital ID is identification that is verified and authenticated oo Gemeente AT
to a high degree of assurance over digital channels, is unique, Geldig t 9 mei 2020
d S e 1 ID? is established with individual consent, and protects user privacy
lglta . and ensures control over personal data.

S BIG-registraties

@\ 1 billion
m people are estimated - conaciosgeen @)

to lack a legally
recognized form of ID

Of the 112
7.6 billion =272 ()

people on earth: form of ID but no
[ & Sign in with Apple ]

digital trail
3.2 billion

have some
form of ID and
adigital trail
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Veilige, eenvoudige digitale authenticatie en toestemming

Digitale diensten zijn steeds meer integraal onderdeel van ons leven. Voor veel alledaagse transacties zijn
persoonsgegevens nodig. Welke precies verschilt per toepassing. Wat we maken is een flexibel inzetbare online
identiteit (manager) in lijn met privacywetgeving en de ambitie van Amsterdam als digitale stad. We doen dat in
samenwerking en afstemming met andere steden, de VNG en BZK.

+ix Gemeente
Leiden & Haarlem <VNG>

Realisatie

Gemeente Utrecht

NGO 2 Gemeente Almere x Gemeente
7 Nijmegen e — —~w X Amsterdam
\ v ) ’ x
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§ Persoonsgegevens & gedrag

Sociaal
Mijn vrienden, mijn
kennissen, mijn
uitwisselingen, mijn
privé leven, mijn
emoties...

Kennis Creatie
Mijn beroep, mijn
kennis, mijn inzicht,

mijn vak, mijn Participatie
vaardigheden...

Communicatie Mijn clubs, mijn

g/leljsr;;gjs; # 1 lidmaatschap, mijn
" goede doelen, mijn

whatsapps, emails, o g bijdrage
notities, | J o

presentaties...
> Ontspanning

' Mijn favoriete
Basis programma’s, films,
(administratief) video kanalen, mijn
Mijn naam, geslacht, G hobby’s, mijn
leeftijd, adres, A exploratie...
verjaardag, ... Mijn stad

Mijn adres, mijn

Belasting &
verzekering

buurt, mijn wijk, mijn Mijn baan, mijn

status, mijn ) ‘ salaris, mijn
activiteiten, mijn M'Jn belastingen, toeslagen...
stad inkomen, leges,

verzekeringen...

MUN L
Privacy o

1001 online identiteiten.

We hebben inmiddels overal accounts
met gebruikersnamen, wachtwoorden
en moeten cookies accepteren om een
dienst te kunnen afnemen - bedrijven
bouwen daarmee profielen op

(" )
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Met een digitale identiteit hoef je
niet meer iedere keer al je
gegevens opnieuw in te vullen en
hou je zelf regie over aan wie je

welke gegevens van jou geeft.

.

TREND: sinds de AVG kijken bedrijven
kritischer of ze persoonsgegevens

(en welke) vragen en opslaan, omdat
ze daarmee verantwoordelijk zijn
voor de beveiliging daarvan.
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Behoefte aan afgeleide identiteitsmanager(s)

KLOOSTER

VERDONCKF 2017
ASSOCIATES

Er is een acute behoefte (met name vanuit de zorgverlening) voor:

e gebruiksvriendelijke (van basis ID afgeleide) elID managers
e elDAS substantieel en eIDAS hoog (naast DigiD)

e mobile first (alle merken)

* makkelijk/snel groepen inwoners aanhaken

e toekomstbestendig

e lage kosten

e gestandaardiseerd

AUTORITEIT
PERSOONSGEGEVENS

2019 AVG

94% van de Nederlanders
maken zich wel eens zorgen
over de bescherming van hun
persoonsgegevens
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% Hetdigitale identiteitslab en het wegingskader 2018.

e a Eris een analyse gedaan door het identiteitslab, een
~~ samenwerking van VNG, BZK en Waag over digitale identiteit in

de huidige gedigitaliseerde samenleving. Daaruit is een
wegingskader gekomen.

Profielen gebaseerd op persoonsgegevens en gebruikersdata
zijn het verdienmodel van commerciéle partijen.

Amsterdam werkt op basis van dat kader aan een alternatieve
soevereine technologische infrastructuur biedt als veilig
alternatief voor uitwisseling van onze persoonsgegevens.

airbnb

EE&

Democratie
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§ Wat betekent DI voor inwoners?

Persoonsgegevens
Gemeente Amsterdam

Veilig en eenvoudig online alles
kunnen regelen met de

gemeente, bedrijven en elkaar. & ®
Controle houden over, en inzien )
welke persoonsgegevens we ’
uitwisselen.
~ N\ i N\ N\
ijn gegevens
ID-kaart op je Jnge9 . Stemmen op Rijbewijs op je Anderen
_ en rechten via o . .
mobiel . lokale initiatieven mobiel machtigen
MijnAmsterdam
. J O\l J O\ J O\l J O\ _/
( N\ [ N [ N\ [ N [ )
K rt KlaChten V . Alt vervoer Belasting betalen, grof vuil
n . . r nnin n . storten, parkeren, opladen
to | g Indlenen/ © gu | ge geerIken/ tzoretke;ﬁenken sc,hopcllgdeIdI
ntvangen . nvragen en lenen, saoo s
ontvange me|d|ngen doen aanvrage parkeren restitutie, kwijtschelding
. J L /L J L /L J
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§ Wat betekent DI voor aanbieders?

Gemeente
Verzekeringsmaatschappijen

Inspectiediensten
Belastingdiensten

Gericht digitale diensten
aanbieden met respect voor

privacy en data-minimalisatie e Uitkeringsinstanties e Onderwijsinstellingen
in overeenstemming met de e Bewindvoerders e Recreatie & sport
AVG. e Zorginstituten e Openbare ruimte
4 N\ N\ N\ - B N\ A
Privacy Diensten Lokale Rijbewijs , ,
: g : : : : Bewindvoering
vriendelijke aanbieden (via democratie controleren via
, : N : : doen
inspecties MijnAmsterdam) aanbieden mobiel
J . J . J . J . _J
( N [ N\ [ N [ ] N\ [ )
: Klachten , alternatief
Korting geven Vergunningen
doolaroenen ontvangen en verlenen vervoer
aan groep afhandelen aanbieden
\. J L J L J L J L J
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We passen moderne technologie toe voor authenticatie (en autorisatie)

mfm|
m ] \

* 1el=)
« | 12K

Gegevens

Antwoord

Killerapp vs Tipping point
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§ Amsterdam geautoriseerd een gegevensmanager @

Basisidentiteit

Mijn gegevenskaarten

Je zet je eigen gegevens uit het

basisregister versleuteld op je Persoonsgegevens Authenticatie
BRP mobieltje en gebruikt die daarna

1 1 H N H H Uitgifte Gemeente Amsterdam
als ‘losse’ kaarten die je per situatie i tot g0 Autorisatie
e \Joornaam kunt gebruiken voor authenticatie O U o 3
e Achternaam

of autorisatie.
Geslacht

BSN nummer
Nationaliteit
Inschrijving

Verblijfplaats

# Diploma MBO-4

& BIG-registraties
i2)

&) Contactgegevens (2) I3

Gegevenskaarten > || Iainagi et
Dl-Pasfoto

+ L y
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Inclusief & accessibel - thuis of via stadskantoor

([ e
BRP

Online

via elD

Paspoort ID kaart

Inclusief
IRMA zuil op
stadskantoor

Bruikbaar TEETG M | Toegankelijk

Betrouwbaar J

Vindbaar

Gebruikersgemak
centraal in het

ontwerpproces
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% Gebruiksvriendelijk en inclusief

De User Experience van Digitale Identiteit: zorg dat technologie menselijk is
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De UX van digitale identiteit & privacy

We onderzoeken hoe Amsterdammers omgaan met hun ID via paspoort, kaarten, portemonnaies, kaarthouders,
apps op hun telefoons en sleutels... Wat is belangrijk? Wie of wat vertrouwen ze? Wie of wat niet? Waarom? Wat
werkt? Wat is duidelijk en gemakkelijk? Wat is mooi? Wat heeft waarde en waarom? Wat zijn ze gewend?

Bruikbaar WTEETG UG | Toegankelijk

Betrouwbaar

DINLD15094962111659VWB7Z78NB84

Movrville’s Howegcomb.
Vvoorwaarodew Voor een. waaroevolle LUX
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UX design vanuit de markt: gebruikersgemak staat centraal

We kijken goed naar hoe de commerciéle markt het
gebruiksgemak ontwerpt en zorgen dat Amsterdammers met
hetzelfde gemak hun digitale identiteit kunnen gebruiken

View Monthly

Mar18-24

$749.67 o

Hin

De UX onovertroffen

- design leads
- overzicht
p_a"_vsasfw | +$14.99 - categorieén
- bankecodes
Categories Show Merchants tFa-HS-a-e'H-en-F
Apple Card Your card is ready! Shopping $221.98
Use this card at businesses that don't yet accept 6 Transactions - Ux_functies

Apple Pay. You can see transaction details and make
payments in Wallet.

Food & Drinks $150.90

$1,250.51 @

Activate
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§ Ontwerpen vanuit de gebruiker: Service design & UX-design

"y =

Gebruikersonderzoek Ontwerp & Prototype testen Development

Requirements —/
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% Amsterdam persona GENDER AGE GROUPS

152.308

166.470
107.979
435.131 427.856
Women Men

0-19 20-34 35-49 50-64 65 +

fi0t teed i h it € ¢

"8t (i
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Gebruikersonderzoek
gebaseerd op de persona

J1¢
99




| agt je paspoorl mzar
thuis.

Mot jo whwicaa ki o veortasn bewsien aee

Kijken wat mensen snappen... B &
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Bevestigen dat
je oud genoeg bent

zonder je leeftijd te laten zien
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ht op korting hebt
zonder je stadspas te hoeven

Bevestigen dat

je rec

ten zien
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% ... waarderen

Hoe gebruiken
Amsterdammers nu hun:

Wallet
Kaarten
Sleutels
Mobiel

Apps
Terminologie
Taalgebruik




Bij zich dragen...

... personaliseren

A
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=— Gegevenskaarten

o N

§u§ MijnAmsterdam u

geldig tot: 21 04 2024
\, J

= aC”Veren op
0N skaart

; W
: 4
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De kaart metafoor werkt goed...
Ook het begrip ‘gegevens’ resoneert...
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