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TL;DR

EUDI wallets en de ARF zouden
anonymous credentials moeten

gebruiken

BBS+, Idemix (Yivi)

Multishow unlinkability

Issuer unlinkability



Waar gaat het over?

De privacy-eigenschappen van
ID wallets:

Attribuut-gebaseerde authenticatie

Selective disclosure

Decentraal

Geen issuer involvement bij
disclosure

ARF: leidend document in EUDI
wallet design



Credentials: cryptografie

Twee varianten:

ARF: issuer plaatst digitale handtekening (e.g. ECDSA) over
attributen en user public key

BBS+/Idemix: middels zero knowledge proof over attributen en
issuer signature

Idemix: gebruikt door Yivi; RSA-gebaseerd ( )

BBS+: dezelfde features; efficiënter; EC-gebaseerd;
HSM friendly



Versimpeld ARF-style credential

{
  "payload": {
    "attributes": {
      "given_name": "John",
      "family_name": "Doe",
      "birthdate": "1980-01-01",
      "is_over_18": true
    },
    "user_public_key": "GZWVz_D4jXElRMG86xeTmsmErMiLrf8_05sQb4Qt-LbD8A[...]"
  },
  "issuer_signature": "gfOKR152uklVggQjVrkBFHAHPc-tF86xeTms1xtVdXqnGNm[...]"
}



Verder versimpeld ARF-credential

{
  "payload": {
    "attributes": {
      "is_over_18": true
    },
    "user_public_key": "GZWVz_D4jXElRMG86xeTmsmErMiLrf8_05sQb4Qt-LbD8A[...]"
  },
  "issuer_signature": "gfOKR152uklVggQjVrkBFHAHPc-tF86xeTms1xtVdXqnGNm[...]"
}



Privacy: multishow
unlinkability

Als je twee keer hetzelfde niet-unieke
attribuut aan de RP laat zien, kan hij je niet

herkennen

Oplosbaar met batch issuance van
credentialkopieën

Elke credentialkopie is single use



Privacy: issuer unlinkability

Als je twee keer hetzelfde niet-unieke attribuut aan de RP laat zien,
kan hij je niet herkennen, zelfs als de issuer met hem meewerkt

Niet haalbaar in ARF-setup, alleen met BBS+/Idemix

Alleen relevant wanneer geen van je attributen je identificeren

Kleine fractie van wallet usecases

Zwakke user binding



Hardware binding

Niet uit de scope van de ARF en implementaties

Oplosbaar met keyshare server

Geen support voor offline disclosures

Gangbare mobiele secure hardware (SE/TEE)
ondersteunt geen Idemix/BBS+ maar wel ECDSA

Any type of digital credential, anonymous or not, can
be copied from one device to another. [...] Mitigation
strategies (outside the scope of this position paper)
include storing the users’ keys in secure enclave

“

“



Revocatie

Short lived credentials zijn:

ofwel niet granulair genoeg

ofwel een grote belasting voor de issuer

unlinkable revocatie met accumulatoren is lastig

kan zoals in Yivi, maar gebruikt RSA-achtige keys

technisch gecompliceerd in BBS+

revocatie kan prima met https://www.w3.org/TR/vc-bitstring-status-list/

linkbaar: unieke identifier in elk credential

Revocation is a hard problem in practice. [...] [Short lived credentials] work
for anonymous credentials as well

“

“

https://www.w3.org/TR/vc-bitstring-status-list/


Post-quantum security

... maar is wel eenvoudig PQ-secure te maken

The [ARF approach] is [not] post-quantum secure“ “
Currently, there do not exist anonymous credential schemes that
are plausibly post-quantum secure, scalable to the eIDAS setting
and have high quality software implementations.

“

“



Samengevat

Privacy & unlinkability: geldige kritiek maar beperkte impact

Single use credentials komen qua privacy een behoorlijk eind

Weinig houvast op lastige issues waar een wallet implementatie
wel iets mee moet

Mogelijke way forward voor BBS+:

Alleen online

Offline: hybride oplossing met ARF-style credentials

Gebruik van linkable revocation



NL Wallet update & demo



NL wallet: mei 2023
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NL wallet: nu
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Demo


