“State of the IRMA”

Nieuwe en komende IRMA ontwikkelingen

Sietse Ringers | IRMA meeting

5 maart 2021
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Agenda

* Online verkiezingen met randomblind attributen
» Pretty verifier names

 Issuance wizards

* (Chained sessions

* QR diefstal bescherming




Overgang naar SIDN

« Ivar, Sietse verhuisd naar SIDN in nieuw IRMA team

* Nieuwe teamleden:
e Maja ReiBner (programmeur)
« Kia Esmailykia (tester)
« Dick ten Haaft (technisch applicatiebeheer)
« Martijn Sanders (PO)

 Esau Boen (scrummaster)
« Meer ontwikkelcapaciteit
 ISO27001

« Meer focus op testen & stabiliteit




Online verkiezingen met randomblind attributen

11:26 [ OV IR)
= IRMA-kaartjes &
Demo Stempas
Verkiezing
Meer IRMA: ja of nee?
Verkiezingswebsite
https://fexample.com
Startdatum
01-01-2021
Einddatum
01-01-2022
Anonieme stemcode
BMSxDbJ7xh2LMkKmI8HtXzNsDTA7BFubZxBdBk
fLOIY
Uitgever Demo Stempas Issuer
Kaartje geldig tot 2 september 2021
) o] -
Lo
P \/ Scan Q

Attribuut wordt als “randomblind” gemarkeerd in scheme
Waardes zijn willekeurig en onzichtbaar voor issuer

Stem use case:
1. Issue stempas aan user met stemcode: randomblind attribuut

2. User brengt stem uit met attribuut-gebaseerde handtekening:
« Stem: “Ja, meer IRMA!”

« Stemcode: BMSxDb...
Dubbel stemmen detecteerbaar dmv stemcode
Issuer van stempas ziet niet wat je stemt

Documentatie: https://irma.app/docs/randomblind/
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https://irma.app/docs/randomblind/

Pretty verifier names

& Jezelf bekend maken

@ Wil je dit aan @ IRMA-meet

doorgeven? e Domeinnaam - naam (+ logo)

e irma-meet.nl > IRMA-meet
Ouder dan 18 « Human-readable en vertaalbaar
- * Controle vooralsnog handmatig
anouk.meijer@ziggo.nl .

e S e e o Gereglstreerd door PBDF

3 keuzes

* (Op termijn) aan te vragen bij Bob Kronenburg
bob.kronenburg@sidn.nl
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mailto:bob.kronenburg@sidn.nl

Issuance wizards

« Begeleid IRMA app gebruikers bij complexe registratieflows met meerdere kaartjes

e Met/voor Ivido ontwikkeld, maar algemeen bruikbaar (op aanvraag)

« (Op termijn) aan te vragen bij Bob Kronenburg, bob.kronenburg@sidn.nl

14:29 on T4

& Kaartjes ophalen

@

lvido PGO

Inloggen bij Ivido

Je hebt een toegangsbewijs nodig om in te loggen
bij Ivido. Hiervoor haal je jouw gegevens op in IRMA.

Welke gegevens haal je op? ~

Je haalt je persoonsgegevens op. Je hebt deze
gegevens nodig om te laten zien wie je bent. Zo
kan alleen jij inloggen op jouw account.

Waar haal je de gegevens op? v
Hoe werkt het? v
Annuleer Ophalen

14:32 008 B GUE L O

& Kaartjes ophalen

@

lvido PGO

. Demo Persoonsgegevens

Haal je persoonsgegevens op uit de
Basis Registratie Personen. Je hebt
deze gegevens nodig om te laten zien
wie je bent. Je logt in met DigiD bij de
gemeente Nijmegen die deze dienst
voor heel Nederland aanbiedt.

. Demo Ilvido Login

Haal Demo Persoonsgegevens op

14:32 o8 40

& Kaartjes ophalen

G

lvido PGO

Demo Persoonsgegevens

‘ Demo lvido Login

Haal je toegangsbewijs op bij Ivido. Zo
kun je makkelijk en veilig bij Ivido
inloggen.

Haal Demo Ivido Login op

14:33 on N vdD

& Kaartjes ophalen

@

lvido PGO

Demo Persoonsgegevens

Demo Ivido Login

Gelukt!

Je kunt nu inloggen bij Ivido.



mailto:bob.kronenburg@sidn.nl

alned sessions

14:51 oW 940 14:52 om V4O

& Jezelf bekend maken & Kaartjes toevoegen

Wil je de volgende gegevens aan 192.168.2.2 Wil je dit kaartje in je IRMA app zetten?

doorgeven?
Demo IRMATube Member

Volledige naam type ]
Sietse Ringers premium
Demo Persoonsgegevens id
30827595298

Demo Gemeente
Volledige naam
Sietse Ringers

Uitgever Demo IRMATube
Kaartje geldig tot 2 september 2021

. >

2 keuzes




Chained sessions

« Sessie n mag afhangen van resultaat van sessien — 1

« Session server ontvangt sessieresultaat en antwoordt met volgende session request

e Voorbeeld: toon BRP attributen = haal AGB code = issue AGB code

IRMA app IRMA server Session server
Attributen >

Attributen >
< Issuance request

< Issuance request

Issuance




Chained sessions

14:51 oW 940

& Jezelf bekend maken

Wil je de volgende gegevens aan 192.168.2.2
doorgeven?

Volledige naam
Sietse Ringers

Demo Persoonsgegevens
Demo Gemeente

> >

2 keuzes

* Demo: toon naam - issue naam in “IRMATube premium” kaartje

14:52 om V4O

& Kaartjes toevoegen

Wil je dit kaartje in je IRMA app zetten?

Demo IRMATube Member

type
premium

id
30827595298

Volledige naam
Sietse Ringers

Uitgever Demo IRMATube
Kaartje geldig tot 2 september 2021




QR diefstal bescherming

« Voor issuance sessies, of disclosure sessies die gevoelige gegevens bevatten
 Alleen voor desktop flow

 Sessie vindt pas plaats nadat gebruiker code uit app overtypt in browser

11:23 b 7
Ga verder met o Ga verder met
Een koppelcode zorgt ervoor dat de
volgende stappen alleen in jouw IRMA-

Vul de koppelcode in die in je IRMA-
app verschijnt.

JUuu




Meer informatie

* Website . Twitter
https://irma.app .
https://privacybydesign.foundation

https://twitter.com/irma privacy

IRMA
311 Tweets

 Broncode . .
https://github.com/privacybydesign

Privacy by Design Foundation
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https://irma.app/docs IRMA

@IRMA_privacy

IRMA is a privacy-friendly, attribute-based identity management system for
authentication and signing. IRMA is operated by Privacy by Design, jointly with
SIDN.

° Attribuut_index © The Netherlands & irma.app Joined October 2017

0 Following 921 Followers

http S . / / privaCYbYdeSign o foundatiOn / @) Followed by Mireille Hildebrandt, Privacy First, and Maurits Martijn
attribute-index/nl/

Tweets Tweets & replies Media Likes

« IRMA Slack @
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