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Digital signatures
In practice




Netbeheerder als vertrouwde partij




Disinformation Challenges

Grip houden op:
- Communicatie
- |dentiteit

- Reputatie

ANYTHING




Retouradres: Postbus 5215 2600 €€, Capelle 8an den Issel

Ao de boponesuan dit pand

Visit liander.nl/Slappointment to read this letter
in English

Onderwerp
Datum voor het vernieuwen van uw energiemeters

Beste heer, mevrouw,

Twee weken geleden hebben wij u via een brief laten weten dat
gasmeter komen vernieuwen. Wij hebben een monteur van onze

slimme energiemeters bij u te plaatsen op:

wij graag kosteloos uw eleklriciteits- en
aannemer Smartinstall gevraagd om de

Datum
24 oktober 2019

s

dinsdag 5 november 2019
De monteur arriveert tussen 08:00 uur en 10:00 uur.

ﬁi iiiiiiik iaat over de meter(s) op onderstaand adres:

Zodra de monteur a
monteur gerust naar zijn legitimatiepasje.

Bevestig of verzet uw afspraak
Vanwege de planning is het belangrijk om vooraf

eenvoudig bevestigen of verzetten via:

1. www.liandermeters.ol , u K

wachtwoord:
er 088- 22 66 788

.
2. Ons informatienumm
Install op de voorg

an de slag kan, is hij ongeveer een uur (soms twee) bezig. Vraagt u de

e weten of u thuis bent. U kunt de afspraak

unt inloggen met uw gebruikersnaam JNEN"

Ide datum en tijdstip langs.

Maakt u geen nieuwe k dan komt

Laat direct uw contactgegevens achter. Wij kunnen dan, indien nodig, contact met u opnemen
k tten kan tot 36 uur voor bovenstaand tijdstip.

over de afspraak. De afsp

Liander N.V. te Amhem is onderdeel van
NLQSJNGB,ODO0.00SS,BS. INGBNL2A-

Alliander. KvK 09104351 BTW ne. NLBO075.62.166.801 Bankrekes

ning 5585 L.v. Liander NV.

- Liander

Per vandaag, 1 januari 2025, zijn we niet meer actief op X. Bekijk
storingsinfo op: .Vragen? Stel ze via
voor het volgen en tot ziens via onze andere kanalen!
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ENERGY METER

aLuian




Lriande
Let's sign all the
things
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1. QR Code with Digital Signature

e Step 1: Digitally sign the letter's contents using a cryptographic signature (e.g., PGP or a trusted

digital certificate).

Retouradres: Postbus 5215 2600 €€, Capelle 8an den Issel

| Aan il» |II|-|III'I II[ dit pand

e Step 2: Encode the signed digital version or a verification link into a QR code.

e Step 3: Print the QR code on the physical letter.

'
e Step 4: The recipient can scan the QR code to verify authenticity.
; q I\:‘nsé:‘ :?ir;:er,nuswppoimmem to read this letter ';:‘:‘:‘obs{ 2010
d 2. Blockchain Timestamping
Onderwerp P
-]

e Step 1: Convert the letter into a digital hash.

Datum voor het vernieuwen van uw energiemeters

Beste heer, mevrouw,
teloos uw eleklriciteits- en

all gevraagd om de

Step 2: Register the hash on a blockchain (e.g., Bitcoin, Ethereum, or a dedicated document

Twee weken geleden hebben wij u via een brief laten weten dat wij graag kos! =
gasmeter komen vernieuwen. Wij hebben een monteur van onze aannemer Smartins!

IS
.

verification service like OpenTimestamps).

slimme energiemeters bij u te plaatsen op:

r dinsdag 5 november 2019 l
D 1t arriveentussenos:m)uuren10:00 uur. . . . - . .
e * Step 3: Print the blockchain transaction ID or a verification link on the letter.
iiii iiiiiiik iaat over de meter(s) op onderstaand adres:
e Step 4: The recipient can verify the letter's authenticity by checking the blockchain record.

Zodra de monteur aan de slag kan, is hij ongeveer een uur (soms twee) bezig. Vraagt u de
monteur gerust naar zijn legitimatiepasje.

Bevestig of verzet uw afspraak ] 3. Pu bl ic Key cryptography (PG P/GPG)
Vi ege de planning is het belangrijk om vooraf te weten of u thuis bent. U kunt de afspraak

anwi i
voudig bevestigen of verzetien via: i
een! 1 vgww liandermeters.nl , ukunt inloggen met uw gebruikersnaam JNEN" o
i A

wachtwoord: IR
2. Ons informatienummer 088- 2266 788 ) ko i lud . d . fth . d [ ide the |
‘ Install op de voorg datum en tjdstip langs. e Step 2: Include a printed version of the signed message alongside the letter.

Step 1: Digitally sign a text version of your letter using PGP/GPG.

Maakt u geen nieuwe k dan komt
ii kunnen dan, indien nodig, contact met u opnemen . B - | .
Laat direct uw con(l:’aclgegevelns achlfL V:gnt:m 36 uur voor bovenstaand tijdstip. . Step 3. The reci p|ent an Venfy " sing your pe bllc key-
k. De afsp

over de afsp

4. Trusted Third-Party Verification

e Step 1: Upload the document to a digital signing platform (e.g., DocuSign, Adobe Sign).

Amhem i ‘onderdeel van Alliander. KviK 09104351, BTW ar. NLB075.62.166.801 Bankeekening 5585 L. Liander NV.
e Step 2: Generate a verifiable public link or certificate of authenticity.

iander NV. te
i 0055.65. INGBNL2A-

NLOS INGB.0000.

e Step 3: Print the verification details on the physical letter.
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PREPARATION
I§ THE KEY




GUIDELINES

PROCEDURES

STANDARDS

POLICIES

Documentation

14

Code Library

Debugging

Time of the Signs
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Valuable 7 : Useful
Accessible UX 3— Usable
otavidedyrs

Desirable *’ N Findable

Credible



What's next?

We gaan komende maanden aan de slag met

Digital Signing Demonstrators.

- Tips/horrorverhalen/aanmoedigingen/hulp
is welkom!

Onze projecten volgen?
- Volg onze onze LinkedIn pagina

15

Alliander Research Center for Digital Technologies
Het Alliander Research Center for Digital Technologies geeft vorm aan het digitale netwerkbedrijf van de
toekomst.

Technology. Information and Internet - Arnhem, Gelderland - 2K followers

a Jonas & 343 other connections follow this page
rotening ) ()

Home About Posts

@ Images Videos Articles Documents
Z , : : ,
R(.D i Sort by: Top ¥

Alliander Research Center for Digital Technologies

Alliander Research Center RD 1670 followers
12h-®

for Digital Technologies
& Inspector Jacco op zoek naar verborgen ruimte in het energienetwerk

1,670 followers

Dat het stroomnet in Gelderland bomvol zit, dat wisten we al. Dat de ...more

See a collection of active or Show translation
past ads by Alliander Research
Center for Digital
Technologies.

View ad library
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