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Context: eIDAS 2.0, identity wallets

B Wat is eIDAS?

e Verordening aangaande eID en Trust
Services

EUROPEAN
COMMISSION

® Waarom een versie 2.0?
e eIDAS 1.0 niet succesvol: weinig Brussels, 3.6.2021
transnational gebruik €OM(2021) 281 final

e Dreiging van Apple/Google Wallets 2021/0136 (COD)

B Wat is er nieuw in 2.0?
e European Digital Identity Wallet
- App op a smartphone
- Uitgegeven door lidstaten
— Gezamelijke standaard (de
Architecture Reference
Framework / ARF)
— Attributes, certficates, documents:
zeg maar een Personal Data Store

Proposal for a

European Digital Identity
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REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL

amending Regulation (EU) No 910/2014 as regards establishing a framework for a

{SEC(2021) 228 final} - {SWD(2021) 124 final} - {SWD(2021) 125 final}

Attribute attestations in eIDAS 2.0 zijn lame

B Selective disclosure: maak
preimages van de hashes

openbaar

wivhvivl & ]

H Eigenlijk een verzameling
signed (salted) hashes
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Waarom is dit lame?

M Selective disclosure

B Issuer unlinkability

B Multi show unlinkability
e Voorgestelde “oplossing”: geef meerdere attestaties tegelijk uit die ieder één
keer gebruikt worden.

B Betrouwbaarheid van de attributen
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Echter

B ABCs gebruiken moderne B (Daarom) geen trusted

cryptografie hardware support
e BBS+ of CL e En dat maakt device binding lastig
e Hebben security bewijzen
e Maar (nog) niet gestandaardiseerd
e En niet op de SOGIS lijst van

goedgekeurde cryptografische
algoritmen
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Oplossing

B EUID wallets zouden echte
Anonymous / Attribute Based
Credentials moeten gebruiken

e BBS+ /CL (Idemix/Yivi)
e Issuer unlinkability

e Multi-show unlinkabilityx
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Executive Summary

The cDAS 2
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Device binding ‘hack’

® Gebruik een echt (BBS+ / CL)
credential

B TE bevat standaard ECDSA private
key k

e Elk credential bevat de bijbehorende
public key K

e Issuer controleert dit!

B Showing protocol
e Normaal: ZK bewijs
{a, .., anlC(ay, .., an, as, .., ar)}

challenge ¢ met private key k in TE:
e Nu: ZK bewijs

{a, .., ap,0lC(ay, .., an,as, .., ar) NK =

ai A verify(K,o,c)}
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ECDSA handtekening o = sign(k, c) over

m Vergelijkbaar met device

binding in ARF
e Attestation bevat public key

e Wallet Secure Cryptographic
Device (WSCD; lokaal of remote
SE) bevat de private key

e Wallet moet challenge tekenen

B Geen ZKP, dus wallet linkbaar

via public key
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Onlinkbaarheid? Revocation
® Binnen huidige ARF met mdoc / H Stap over op BBS+/CL B Op basis van Wallet Unit Attestation
SD-JWT attrbute attestations o Versnel standaardisatie e Of <24 uur geldig
e Batch uitgifte van sinlge-use e Moedig TE implementaties aan e Of bevat revocation information
attestations

B Revocation information

e Bepaald door issuer

e [s dat schaalbaar?

e Nog steeds issuer linkability

B Gebruik ZK bewijzen e URL naar lijst van revoked attestations

e Kan ook over standaard signature
schemes (zoals ECDSA) B Deze index maakt tracking van wallets mogelijk

e Door meerdere relying parties

e Index in deze lijst

e Maar ook door issuer
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Discussie

B Migratiepad naar
betere
onlinkbaarheid?

® Holder binding?

[Monty Python’s
Argument Clinic sketch]
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